
比选采购公告 
 

采购人：上海立信会计金融学院 

采购项目名称：2025 年云安全防护服务 

采购编号：25D021B 

采购预算金额：8.9 万元  

采购原由：为保障学校主要对外网站安全，避免对外网站遭互联网

攻击，拟采购云上防护许可（同一域名，30 个站点）一年，主要功能有

拦截各种威胁，站点地址隐藏，支持 IPv6，敏感词替换，站点镜像等功

能。许可期限：2025 年 4 月 28 日——2026 年 4 月 27 日 

 

伴随服务：提供云防护许可，对学校对外网站提供有效可靠的云安

全防护服务，服务期限一年，在服务期内对招标人的重点域名信息系统

提供 7x24 小时云端防护服务，租期对招标人的业务系统访问请求进行

监控过滤，能够抵御至少包含通用类型的 SQL 注入、文件包含、远程

命令、WEBSHELL、XSS 跨站、代码执行、文件注入等攻击威胁。 

售后报修服务要求：提供云安全防护服务一年许可；支持自主设置特定

IP 的 WAF 拦截要求；能够支持端口设置功能，进行支持配置 80、443 端

口以外的端口及端口转发策略；要求平台具备 URL、IP、来路域名、区

域、Referer、UA、请求类型、URL 请求参数、POST 请求参数、URL 查询

字符串、请求头、请求时间、请求方法、请求协议、设备类型、IP 类型、

后缀、服务端口、IP 请求频率、单 IP 单 URL 请求频率、源响应状态码等

进行精细化访问控制。策略能结合观察、阻断、封禁、放行、人机验证、

蜜网牵引、重定向、加白等处置方式；要求平台具备敏感词替换能力，



可根据需要自定义需要替换的敏感词；支持防盗链-保护网站图片、压缩

包等资源文件不被其它站点盗用；要求平台具备分区域、分时间的网站

快照访问控制服务，启用后可锁定整站内容；支持主被动方式生成快照；

支持 IPV4、IPV6 网站基本安全防护功能，边缘节点需全网支持 IPv6；防

护系统数量：一个主域名，至少 30 个子域名；服务频率：SAAS 交付，

可用性：≥99.99%；支持 IPV4、IPV6 网站基本安全防护功能，边缘节点

需全网支持 IPv6；需提供 IPv6 资源列表； 

 

 

公告起止时间：2025 年 4 月 16日至 2025 年 4 月 20 日止。 

报名方式： 

携带以下材料，于 2025 年 4 月 21 日 09:00-2025 年 4 月 22 日 09:50 至

上川路 995 号实验中心大楼 522 室报名。 

1. 法人代表授权委托书、被委托人身份证原件及复印件； 

2. 营业执照副本及加盖公章的复印件。 

 

采购单位：信息技术中心 

联系人：钱臻毅 

联系电话：13817112802 

邮箱：13956515@qq.com 


